UNIVERASIDAD DE LAS FUERAZAS ARMADAS
INNGVACION FARA LA EXCELENGIA

EJEMPLAR No. ...1..DE..6...

ESPE SANGOLQUI (Prov. Pichincha)
FECHA: 2019-oct-25

CODIGO: USIN-INS-V1-2019-006

INSTRUCTIVO n°.USIN-INS-V1-2019-006 PARAEL ACCESO A LA INFORMACION DEL
SISTEMA INTEGRADO DE GESTION ACADEMICA Y ADMINISTRATIVA DE LA
UNIVERSIDAD DE LAS FUERZAS ARMADAS ESPE.

A. Referencias.

Ley Organica de Transparencia y Acceso a la Informacion Padblica.
Ley 24.

Registro Oficial Suplemento 337 de 18-may-2004.

Estado: Vigente.

Articulos: Art.1, Art. 5, Art. 6y Art. 7.

Normas de control interno de la Contraloria General del Estado.
Acuerdo de la Contraloria General de Estado 39.

Registro Oficial Suplemento 87 de 14-dic-2009.

Ultima medificacién: 16-dic.-2014.

Estado: Vigente.

Esquema Gubernamental de Seguridad de la Informacion EGSI.
Acuerdo Ministerial 166.

Registro Oficial Suplemento 88 de 25-sep-2013.

Estado: Vigente.

Estatuto de la Universidad de las Fuerzas Armadas ESPE; y su codificacion.
Reformado: 19 de marzo de 2019.

Reglamento Orgénico de Gestion por Procesos de fa Universidad de las Fuerzas Armadas
ESPE Codificado. :
Codificado: 20 de mayo de 20186.

Reglamento Internc de Régimen Académico y de Estudiantes de la Universidad de las
Fuerzas Armadas ESPE.

Expedido: 6 de octubre de 2014.

Memorande Nro. ESPE-UTIC-2019-1131-M del 01 de Octubre de 2019

B. Antecedentes.

La Universidad de las Fuerzas Armadas ESPE, a través de la Unidad de Seguridad Integrada
establece, implementa, mantiene y mejora la seguridad de la informacian, propia de la
institucién.

Las normas de control interno de la Contraloria General del Estado, disponen: ..

esltablecera mecanismos que protejan y salvaguarden contra pérdidas y fugas los medios
fisicos y la informacion que se procesa mediante sistemas informaticos...”.
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El arficulo 6 de la Ley Orgénica de Transparencia y Acceso a la Informacion Publica,
determina:

"Art. 6.~ Informacion Confidencial.- Se considera informacién confidencial aguella
informacion publica personal, que no esta sujefa al principio de publicidad y comprende
aquella derivada de sus derechos personalisimos y fundamentales, especialmente aquelfos
sefialados en los articulos 23 y 24 de la Constitucion Politica de la Reptiblica

El uso ilegal que se haga de la informacién personal o su divulgacion dara lugar a las
acciones legales pertinentes.

No podré invocarse reserva, cuando se frate de investigaciones que realicen las autoridades,
publicas competenles, sobre violaciones a derechaos de las personas que se encueniran
establecidos en la Conslifucion Politica de la Republica, en las declaraciones, paclos,
convenios, instrumentos internacionales y de ordenamiento juridico interno. Se excepciona
el procedimiento establecido en las indagaciones previas”.

El Esquema de Gestién de Seguridad de la Informacion (EGS1), Acuerdo Ministerial 166,
establece que como parte de la Politica de Seguridad de la Informacién de las instituciones,
se debe: “.. definir los procesos, procedimientos y tecnologias a fin de garantizar Ia
confidencialidad, integridad y disponibilidad de esa informacion, en los medios y el tiempo
que su legifimidad lo requiera”, asi como también: “Establecer politicas y coniroles
adecuados para gestionar la forma en que se comparte la informacicén .

La Universidad de las Fuerzas Armadas ESPE, con el proposito de garantizar la
confidencialidad, integridad y disponibilidad de la informacion que se genera, utiliza,
procesa, comparte y almacena en el portal de servicios institucionales “miESPE”; establece
la necesidad de implementar el presente instructivo PARA EL ACCESO AL SISTEMA DE
GESTION ACADEMICA Y ADMINISTRATIVA DE LA UNIVERSIDAD DE LAS FUERZAS
ARMADAS ESPE.

Memorando Nro. ESPE-UTIC-2019-1131-M del 01 de Octubre de 2019, en el que el Sefior
Vicerrector Académico General, autoriza la aplicacién de la matriz de roles, perfiles y
privilegios para el Acceso a la Informacién del Portal de Gestion Académica y Administrativa.

C. Finalidad.

Definir lineamientos para estandarizar el acceso a la informacién del sistema integrado de
gestién académica y administrativa de la Universidad de las Fuerzas Armadas ESPE.

D. Importancia.

Es de suma importancia, establecer el presente documento como instrumento de soporte
para los miembros de la Comunidad Universitaria de la Matriz, Sedes, Unidades Académicas
Externas y Unidades Académicas Especiales; para el acceso a la informacion del portal de
gestion académica y administrativa de la Universidad de las Fuerzas Armadas ESPE.

E. Objetivos.
1. Objetivo general.

Establecer un documento formal y estandarizado que permita a los miembros de la
Comunidad Universitaria de la Matriz, Sedes, Unidades Académicas Externas y Unidades
Academicas Especiales; conocer el nivel de acceso a la informacién del sistema integrado
de gestion académica y administrativa de la Universidad de las Fuerzas Armadas ESPE;
mismo que estara de acuerdo al rol o perfil que desempefian dentro de 1a institucion.
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2. Objetivos especificos.

- Establecer lineamientos generales y especificos para el acceso a la informacion del
sistema integrado de gestion acadéemica y administrativa de la Universidad de las
Fuerzas Armadas ESPE de acuerdo al rol o privilegio que desempefian dentro de la
institucion.

- Definir la matriz de roles, perfiles y privilegios para el acceso a la informacion del
sistema integrado de gestion académica y administrativa de la Universidad de las
Fuerzas Armadas ESPE.

F. Disposiciones generales.

1. Todo Miembro de la Comunidad Universitaria, tendra acceso al sistema integrado
de gestion académica y administrativa de la Universidad de las Fuerzas Armadas
ESPE, a través del portal de servicios institucionales “miESPE”
(https://miespe.espe.edu.ec).

2. Los usuarios, deberan acceder al portal institucional con el uso de las credenciales
asignadas. En caso de requerir soporte técnico, lo podran realizar a través de la
Mesa de Servicio de Tecnologia (ext. 4000, helpdesk@espe.edu.ec).

3. El acceso al portal de servicios institucionales “miESPE”, sera personalizado de
acuerdo al rol que cada usuario desempefia dentro de la Institucion.

4. Las solicitudes de actualizacion de roles, perfiles y privilegios de acceso al sistema
integrado de gestion académica y administrativa deberan ser aprobadas por el
Vicerrector Académico General.

5. El acceso a reportes e informacion del sistema integrado de gestion académica y
administrativa dependera del rol, perfil y privilegio asignado a cada usuario.

G. Disposiciones particulares.
1. Vicerrectorado Académico General.

a. Establecera los roles, perfiles y privilegios de acceso al sistema integrado de
gestion académica y administrativa (Anexo A. Matriz de roles, perfiles y
privilegios).

b. Coordinara con la Unidad de Seguridad Integrada y la Unidad de Tecnologias de
la Informacién y Comunicaciones la actualizacion de los roles, perfiles y privilegios
de acceso al sistema integrado de gestion académica y administrativa.

2. Unidad de Tecnologias de la Informacién y Comunicaciones.

a. - Garantizara la disponibilidad del portal de servicios institucionales “miESPE”.

b.' Garantizara que la informacion del portal de servicios institucionales “miESPE”,
sea accesible Unicamente para los usuarios activos; y, que son miembros de la
Comunidad Universitaria.

c. Garantizara que los usuarios autorizados tengan acceso a la informacion del

portal de servicios institucionales “miESPE” y a los recursos relacionados con el

mismo, toda vez que lo requieran.

Custodiar la informacion del portal de servicios institucionales “miESPE".

e. Através de la Mesa de Servicio de Tecnologia de Informacion, brindara el soporte
técnico requerido a la Comunidad Universitaria.

f. Registrara la asignacion, modificacion y suspension (bloqueo) de las credenciales
de los usuarios del sistema integrado de gestion académica y administrativa,
previo a la notificacion realizada por la Unidad de Talento Humano.

o

3. Unidad de Talento Humano.
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Generara, actualizara y suspendera el acceso al sistema integrado de gestidn
académica y administrativa de Docentes y Servidores Publicos.

Notificara a la Unidad de Tecnologias de la Informacion y Comunicaciones, las

“altas”, “bajas” y “modificaciones” de los usuarios del sistema integrado de gestion
académica y administrativa.

4. Unidad de Admision y Registro.

a. Generara, actualizara e inactivara el acceso al sistema integrado de gestion
académica y administrativa a los estudiantes.

~ Elaborado por:

Elaborado por:

Revisado por:

Unidad de Tecnologias de la
Informacién y Comunicaciones

Unidad de Seguridad Integrada

'Muao/ ; O

g/ Mauricio Javier Baldeén-Garzon, Ing. Nelly Oliva Cevallos Mejia
GS

Especialista de Aplicaciones y

Especialista de Seguridad Integrada Desarrollo de Servicios
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DISTRIBUCION:
Ejemplar No. 1: Rectorado.
Ejemplar No. 2: Vicerrectorado Académico General.
Ejemplar No. 3: Unidad de Tecnologias de la Informacion y Comunicaciones.
Ejemplar No. 4: Unidad de Talento Humano.
Ejemplar No. 5: Unidad de Admision y Registro.
Ejemplar No. 6: Unidad de Seguridad Integrada.
TOTAL: 6 Ejemplares
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ANEXO “A”

Nombre del anexo: Matriz de roles, perfiles y privilegios
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