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PROTOCOLO PARA LA CREACION Y BUEN USO DE CONTRASENAS DE ACCESO A LOS SISTEMAS
DE INFORMACION O SERVICIOS DE TIC'S DE LA UNIVERSIDAD DE LAS FUERZAS ARMADAS ESPE

A. Objetivo.

Generar un documento formal para la creacidn y buen uso de contrasefias de acceso a los Sistemas de Informacion o
Servicios de TIC's de la Universidad de las Fuerzas Armadas ESPE; mediante la definicién de lineamientos concretos
para su gestion.

B. Alcance.

E! presente protocolo estd dirigido para cumplimiento de estudiantes, docentes, investigadores, militares, administrativos
y trabajadores (bajo cualquier modalidad de presiacién de servicios) de la Universidad de las Fuerzas Armadas ESPE,
Mairiz, Sedes, Unidades Académicas Externas y Unidades Académicas Especiales.

C. Protocolo.

Para gestionar correctamente la seguridad de las contrasefas utilizadas para el acceso a los Sistemas de Informacion
de la Universidad de las Fuerzas Armadas ESPE, la Unidad de Seguridad Integrada establece los siguientes
lineamientos:

1. Antes de Construir Contrasefias Seguras.
Revisar el siguiente método para la creacién de contrasefas seguras:

a. Piense en una frase memaorable y que sea facil de recordar por usted, tal como:
i. “Minueva contrasefa segura la voy a utilizar desde ahora.”

b. Cambiar la frase a un acrdnimo, se debe incluir el signo de puntuacion.
ii. mneslvauda.

c. Afadir complejidad; sustituyendo numeros y simbolos por letras en él acrénimo descrito. Por ejemplo,
cambie el signo de ampersand (&) por la letra “d”, arroba (@) por la letra “a” y el simbolo de mayor que (>)
por la letra "v":

iil. mncsl>@ué@.

d. Anadir mas complejidad, colocar al menos una letra maytscula como M.
iv. Mncsl>@ué@.

e. Ahadir mas complejidad, colocar al menos un nimero que reemplace a una letra y que le sea facil de

relacionar; por ejemplo el 2 por lan
v. M2csl>@u&@

f.  Finalmente, no utilice esta conirasefia de ejemple en ninguno de los sistemas de informacion de la
Universidad.

2. Durante la Construccion de Contrasefas Seguras.
Se debera;
a. Crear contrasefias de al menos 5 caracteres y maximo 20 caracteres.

Mientras la contrasefia contenga el mayor nimero de caracteres sera considerada mas segura y por
consecuencia mas complicada de descifrar. V
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Cddigo De Documento: USIN-PRT-V1-2019-003 Rev. UPDI: F. Morena ‘:,‘1\ )%‘
Codigo: A51.1.003 Fecha: 25-oct-2019




@ES PE Protocolo para la creacién y buen uso de contrasefias de acceso a fos Unidad de Seguridad Integrada
\“-: it ettt Sistemas de Informacién o Servicios de TIC's de la Universidad de las
Fuerzas Armadas - ESPE Fecha: 19 de Junto de 2019
Pagina: 2de8

Incluir lefras maytsculas y miniisculas.
Algunos sistemas operativos, son sensitivos a las maylisculas y mintsculas lo cual permitira asegurar al
usuario reforzar la seguridad de la contrasefia.

Mezclar letras y nimeros.
Agregar numeros a las contrasefias, especialmente cuando se afiaden al medio (no solamente al comienzo
o al final}, puede fortalecer su contrasefia.

Incluir caracteres especiales.
La utilizacion de caracteres especiales tales como $, %, &> y <, pueden mejorar considerablemente la
fortaleza de su contrasefia.

Actualizar periodicamente las contrasefias.

Se requiere de manera obligatoria que los miembros de la Comunidad Universitaria, cada 3 meses renueven
las contrasefias de acceso a los Sistemas de Informacion; con la finalidad de precautelar el acceso no
autorizado a la informacion.

Utilizar software especializado para generacion de contrasefias.
En la actualidad existen herramientas informaticas avaladas y que disponen técnicas de cifrado para la
construccion de contrasefias (Anexo A. Herramientas para la Generacion de Contrasefias).

NO se debera:

a. Utilizar solamente letras o nimeros.
Nunca considerar contrasefia que Gnicamente contengan letras o s6lo nimeros. Ej.: "8675309", “abcdefy”,
entre ofros.

b. Utilizar secuencias basicas de teclado.
Evitar la utilizacion de contrasefias que sean formadas para la secuencia de teclas. Ej.: “qwerty”, “asdfg”, o
las tipicas en numeracién: “123456" 6 “09876", entre otros.

¢. Utilizar parcial o totalmente los caracteres de documentos personales.
Evitar la utilizacion de nimeros de la cédula de ciudadania, pasaporte, ruc, placas vehiculares, entre otros.

d. Utilizar palabras reconaocibles o identificables.
No deben ser usados nombres propios de familiares ¢ amigos, palabras del diccionario o hasta términos de
shows de television o novelas; aln si estos son terminados con nimeros. Ej: Daniel1990, Friends, entre
otros.

e. Utilizar palabras o frases extranjeras.
Por lo general aplicaciones de descifrado de contrasefias a menudo realizan la verificacion contra listas de
palabras que abarcan diccionarios de muchos idiomas, razén por |a cual no es seguro confiarse en un idioma
extranjero para asegurar una confrasefia. Ej: cheguevara, bienvenue1, 1dummKopf, entre otros.

f. Utilizar terminologia técnica o usada por “hackers”.
En caso de disponer de competencias técnicas relacionadas con seguridad informatica, es recomendable
no utilizar términos similares para construir palabra o frases. Ej: 3$P3 (ESPE), L337 (LEET), p@$$word
(password)
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g.

Utilizar informacion personal.

Es recomendable mantenerse alejado de la informacion personal al momento de generar una contrasefa.
Si un “atacante” dispone de informacion relacionada de “quién es usted” sera mas facil descifrar la
contrasefa.

A continuacion, se muestra la informacion que deberia evitar cuando construya una contrasefa:
l. Sus nombres
I El nombre de sus mascotas
1. El nombre de los miembros de su familia (Principalmente de sus hijos)
V. Fechas de cumplearios o aniversario
V. Numero telefénico o cédula de ciudadania

Invertir palabras reconocibles o identificables.
En el internet existe una gran variedad de herramientas que permiten verificar contrasenas, por tanto, invertir
una mala contrasefa, no la hace mas segura. Ej: naitsabes (Sebastian), 3P$3 (ESPE), entre otros.

Escribir su contraseiia.

Nunca guarde su contrasefia en un papel y mucho menos la pegue en el monitor utilizando “post-it” o papel
adhesivo, es mucho mas seguro memorizarla.

Utilizar la misma contrasefa para todos los Sistemas de informacion o Servicios de TIC's.
Es importante que se dispongan contrasenas diferentes para cada aplicacion, servicio o sistema de
informacion, con la finalidad de que, si un sistema es comprometido, no todos estaran en riesgo.

3. Después de la Construccion de Contrasenas

a. Actualizar las contrasefias, principalmente en caso de que el usuario acceda por primera vez a los Sistemas
de Informacion o Servicios de TIC’s de la Universidad de las Fuerzas Armadas ESPE.

b. La contrasefa, debera ser secreta e intransferible.

c. Los Sistemas de Informacion o Servicios de TIC's de |la Universidad de las Fuerzas Armadas ESPE,
permitiran hasta por 3 ocasiones el ingreso de contrasefas incorrectas. Una vez superado este niimero de
intentos, las credenciales de acceso del usuario seran bloqueadas.

d. Debera actualizar cada 3 meses las contrasefias de acceso a los Sistemas de Informacion o Servicios de
TIC’s de la Universidad de las Fuerzas Armadas ESPE. A/b
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ANEXO A: HERRAMIENTAS PARA LA GENERACION DE CONTRASENAS

(e
MaxPasswords iR

Instalacién:

1) Descargar MaxPasswords para Windows desde el sitio oficial
http://www.max2k.com/programs.php?id=3, 6; desde el servidor FTP' de Ia
Universidad. (ftp:/ftp.espe.edu.ec)

2) Ejecutar el asistente de instalacion, solicitara que acepte los términos del “Acuerdo de
Licencia”, y de no haber ningin inconveniente, clic en “ Agree™.

3) El asistente de instalacion, solicitara que escoja los componentes de instalacion,
“Choose Components”. '

4} Seleccionar el tipo de instalacién, normal o personalizada. En la instalacion
personalizada, el asistente permitira seleccionar de manera opcional, si desea: crear
menu de inicio, crear elemento de escritorio, o crear elemento de inicio rapido. Una vez
completado, clic en “next”.

5) El siguiente punto, es seleccionar la localizacion de la instalacién “Choose Install
Location”. Elegir la carpeta donde queremos que se instale el programa, dando clic en
“Browse”; caso contrario, el asistente le ubicara el programa por defecto en la unidad C.
Una vez completado aquello, clic en “Install” y proceder a instalar el software.

6) Por Gitimo, clic en “Close” para completar la instalacién.

Uso:

£9

1) Abrir la aplicacién con este icono 54 que se denomina “MaxPasswords”.

2) Se abrird una ventana donde destacan en la parte superior, tres pestaiias: "General”,
“Specific, y “Strings”. Estas pestafias, las dos primeras se refieren a la forma de generar
las contrasefas, por lo que la primera pestaiia, indica que la generacion sera de forma
general (recomendado)} y la segunda de manera especifica. La tercera pestaia es para
personalizar las cadenas de codificacion.

3) En la generacion de contrasefias de forma general, seleccionar los parametros de
seguridad que se pueden incluir a la contrasefia, como los son: Lowercase (mintsculas),
Uppercase (mayulsculas), Numeric (numérico), Symbols (simbolos), vy Extended
(Extendido de todos los caracteres). Adicionalmente, brinda la opcién de establecer la
longitud o nimero de caracteres de la contrasefia, asi como el nimero de contrasefias
que se desean generar.

4) En la generacion de contrasefias de forma especifica, dispone de las mismas opciones
que la pestafia de generacion general, pero en esta pestafa se permite establecer como
la manera y orden que se requieren que se inserten los caracteres de la contrasefia. De
la misma forma se puede incluir, excluir, repetir caracteres, e incluso insertar un texto

estatico en la confrasefia, al hacer clic en el botén'Y. Todos los opciones y caracteres
que se hayan incluido o excluido se veran reflejados a modo de patrén de caracteres en
una celda abajo de las opciones que se denomina “Pass mask”, que en su traduccién
vendria a ser la mascara codificada.

5) En la pestaha “Strings”, las cadenas de codificacion por su traduccioén, se puede afiadir
hasta cuatro tipos de cadenas de codificacion, en el orden a, b, ¢, d, donde se puede
incluir el abecedario, la numeracion, palabras o simbolos, las cuales serviran para las
pestafias generales y especifico de generacion de contraseiias del software.

1 FTP: File Transfer Protocol
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6) Destacar que, en la parte inferior de la herramienta en las tres pestafias, se encuentra
el campo de contrasefias generadas “Generated Passwords”, donde se visualiza las
contrasefias generadas. La aplicacion permite guardar o borrar todas estas contrasefas
en un archivo plano (.ixt).

LameGem

instalacion:

1) Descargar LameGem para Windows desde el sitio oficial hitps://lame-industries.net/gen/
0; desde el servidor FTP de la Universidad. (ftp://ftp.espe.edu.ec)

2) El asistente de instalacién, solicitara que cierre todas las aplicaciones abiertas antes de
continuar. Una vez completado aquello, clic en “next”.

3) Aceptar el Acuerdo de Licencia, y clic en “next”.

4) Posteriormente, el asistente de instalacién mostrara la opcion para seleccionar el
directorio de destino de la herramienta, clic en “Browser”, por defecto se instalara en la
unidad C. Una vez completado, ¢lic en “next”.

5) A continuacion, el asistente de instalacion mostrara la opcién de seleccionar el directorio
de destino de los programas de método abreviado “program’s shortcuts”, por defecto el
asistente de instalacion le ubicara en la unidad C, o simplemente seleccione el casillero
“Don’t create a Start Menu folder”. Una vez completado, clic en “next”.

B6) El asistente de instalacion, solicitard de manera opcional si desea crear un icono de
escritorio “Create a desktop icon”, y asi mismo, si desea crear un icono de inicio rapido
“Create a quick launch icon”. Una vez completado, clic en “next”.

7) Clic en “Install” para iniciar con la instalacion de la herramienta.

8) Finalmente, clic en “finish”, para dar por finalizado la instalacién.

Uso:

1) Abrir la aplicacion a través del icono £, “generar contrasefias”.

2) Se abrird una ventana, en la parte superior se muestra una serie de patrones para
generar la contrasefia. En la parte inferior de la ventana se tiene los botones: generar,
borrar, salvar, opciones, y las claves generadas.

T Méscara/Nimero para generar . :
[xenoce A
i Claves generadas T

Borrar

Qpciones %

Salvar |
é

3) El boton “"Generar”, sirve para crear las contrasefias, y el botén “Borrar” para eliminarlas.

4) Elboton “Salvar”, se utiliza para guardar las contrasefias en el computador “Como Texto”
6 “Como CSV".

5) El botdn “Opciones” tiene una serie de aspectos como los son: opciones del programa,
opciones de interfaz, opciones de la generacion, opciones de la mascara, y ofras propias
de la herramienta como lo son minimizar, salir y ayuda de usuario.
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6) En “Opciones del Programa”, se dispone de una serie de casilleros opcionales del
programa como lo son: Comprobar si hay nuevas actualizaciones; Salvar la ultima
mascara usada; Salvar el Ultimo niumero generado; Confirma el borrado; Auto-salvar la(s)
clave(s) generada(s); y Borrar el portapapeles al salir.

7) En “Opciones de Interfaz”, se tiene una serie de casilleros opcionales de la interfaz de la
herramienta, como: Mantener delante; Sonidos; y Estilo XP. Ademas de estos casilleros
tenemos otro de lista desplegable, que tiene que ver con el idioma en que deseamos
utilizar el interfaz, donde se puede escoger el idioma espariol.

8} En "Opciones de Generacion”, se dispone de dos casilleros, en los que se puede escoger
entre “Usar la generacidn por defecto” (recomendada) y “Usar la generacion elegida” que
permitira afadir o eliminar patrones de “maydsculas”, “mindsculas”, “nimero”, y
“caracteres especiales”.

9) Por dltimo, en “Opciones de la Mascara” en caso de requerirlo; se puede seleccionar:
maytsculas, minusculas, nimero, caracteres especiales, e incremento de nimeros, lo
cual es importante en el casillero desplegable de la ventana principal “Mascara/Numero
para generar’, previo a generar la contrasena.

Roboform

(2l RoboForm

Instalacién:

1) Descarga Roboform para Windows desde el sitio oficial
hitps://www.roboform.com/download,; desde el servidor FTP de la Universidad.
{ftp:/fiip.espe.edu.ec)

2) Seleccionar el idioma de preferencia, clic en "Siguiente.”

NOTA: En el hotdn; "Mostrar opciones avanzadas” elegir qué navegadores desea utilizar
con Roboform y personalizar su configuracién de Roboform.

3) Roboform solicitara que las aplicaciones se cerraram para completar el proceso de
instalacién. Para continuar, clic en "Instalar.” Las aplicaciones se cerraran y la
configuracién de Roboform se ejecutara automaticamente.

4) El usuario, debera crear una cuenta gratuita; ingresando la direccidon de correo
electronico, contrasefia maestra y haciendo clic en "Siguiente”. La contrasefia maestra
asegurara sus inicios de sesion, identidades y notas seguras.

NOTA: No puede recuperar su contrasefia maestra, por lo que es imperativo que
recuerde esta informacion.

5) Seleccionar cualquier navegador adicional que desee utilizar con Roboform, clic en
"Siguiente.”

Uso:

1) Abrir ia aplicacion, a traves del icono, que se denomina “generar contrasenas”.
2) Se abrird una ventana, donde hay dos campos principales, la -contrasefia generada- en
la parte superior, y la -configuracién avanzada- en la parte inferior.
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fGene.rador de Cont;aséﬁas - RoboForm x

Contrazefia generads. Ahora puede srastrarla a
cualguier campe.

(-
:|| vl

: []Capiara portapapeles la nueva Contrasefia Generada

» Conﬁgurac:on avanzada

3) En la seccién de —conﬁguracmn avanzada- aparece los dlferentes tipos y namero de

caracteres que se pude incluir en la confrasefia generada, como los son: nimero de
caracteres mumero de carscrared 32124 Maylisculas E1A-Z | mindsculas 22, nomeros
E40-% y caracteres especiales & !'@"‘_sf‘fff’_‘f__________J

4) Una vez ingresado e incluido todos los caracteres conforme a los campos que se
requiera, clic en el boton -generar nueva- E GenerNue  an consecuencia se habra

generado la contrasefia, la herramienta indicaré la fortaleza de la misma (débil, medio o
bueno).

5) Por dltimo, si ya se copia la contrasefia y se establece la misma para uso, no olvidar
borrar la lista de contrasefias generadas, a modo de borrar historial.
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