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UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELENCIA

Secretaria General
RESOLUGIGN 2021-018-ESPE-a-1

CRNL. EMC. Roberto Xavier Jiménez Villareeal, Or., Rector de la Universidad de las Fuerzas Armadas-ESPE.

CONSIDERANDI:

Due, el articulo 18 de la Constitucidn de 1a Repiblica del Ecuader, prescribe: “Tadas las personas, en farma individual o
colectiva, tienen derecho a: (..) 2. Acceder libremente a la informacitn generada en entidades publicas, o en las privadas
que manejen fondas del Estadn o realicen funcignes piblicas. No existird reserva de informacidn excepto en los casos

expresamente establecidos en la ley. En caso de violacién a los derechas humanos, ninguna entidad pablica negard la
infarmacidn.”:

(e, el articuio BS. numeral |9 de la Constitucidn de fa Repiblica, sefala; “Se reconace y garantizard a las personas: {..) 9.
El derechn a la proteccidn de datas de cardcter personal, que incluye el acceso y la decision sobre informacidn y datas de
este cardcter, asi coma su correspondiente proteccitn. La recoleccidn, archivo, procesamiente, distribucidn o difusicn de
estos datos o informacién requerirdn la sutorizacion del titular o el mandato de la ley. {..)%

flue. el articulo 91 de la Canstitutitn de la Repdblica del Ecuadar, dispone: (..} El cardcter reservado de la infarmacidn
debers ser dectarado con anteriaridad a |a peticion, por autoridad competente y de acuerds can la ley.”

(lue. el articulo 226 de la Constitucién de fa Repiblica del Ecuador, establece: “las instituciones del Estado. sus organismos,
dependencias. las servidoras o servidores piblicos y las personas que actien en virtud de una potestad estatal ejerceran
solamente las competencias y facultades que les sean atribuidas en la Constitueidn y la ley. Tendrén el deber de coordinar
acciones para el cumplimienta de sus fines y hacer efectivo el goce y ejercicio de los dereches reconocidos en la
Constitucidn.";

Oue, el articulo 227 de la Constitucidn de la Republica de! Ecuader, determina: "La administracitn piblica constituye un
servicio a la colectividad que se rige per los principios de eficacia. eficiencia, calidad. jerargula. desconcentracién,
descentralizacidn, coordinacién, participacién, planificacidn, transparencia y evaluacian.”;

Que. el artieulo 350 de la Constitucidn de la Repablica del Ecuadar, sefala: "Bl Sistema de Edueacign Superior tiene como
finalidad la farmacién académica y profesional con visidn cientifica y humanista; la investigacitn cientifica y teenolégica; |a
innovacidn, promocign, desarrotlo y difusitn de los saberes y fas culturas: la censtrugeidn de soluciones para los problemas
del pafs, en relacidn con los obietivos del régimen de desarralin.”;

(ue, el articulo 351 de la Constituzidn de la Repiblica del Ecuador, prevé: "Bl Sistema de Educacidn Superior estard
articulade &l Sistema Nacional de Educacidn y al Plan Necional de Desarrollo; la ley establecerd los mecanismos de
cegrdinacidn del Sistema de Educacién Superior con la Funcién Eiecutiva. Este Sistema se reqird por los principios de
autanomia responsable, cogobierno, igualdad de cportunidades, calidad, pertinencia, integralidad. autodeterminacion para
a preduccidn del pensamients y conocimiento, en el marco del didlogo de saberes, pensamiento universal y produccisn
cientifica teenoldgica glabal,";

{lue. el articule 355 de fa Constitucién de la Repiblica del Ecuador, prescribe: "H Estado reconocerd a fas universidades y
escuelas politécnicas autoromia académica, administrativa, financiera y orgdnica, acarde con lus objetivos def régimen de
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desarrollo y fos principios establecidos en la Constitucign. Se reconace a las universidades y escuelas politécaicas el
derecho a la aulonomia, ejercida y comprendida de manera solidaria y responsable., (..}

Ove. el articulo 17 reformado de la Ley Orgdnica de Edueacidn Superier, dispone: "Reconocimientn de la autonomia
responsable.- £l Estade reconoce a las universidades y escuelas politécnicas aulonomia académica, adminisirativa.
finaneiera y orgénica, acorde ton los principios establecides en ls Eonstitucidn de la Repoblica. (..} ademds observarén los
principios de justicia, equidad, solidaridad, participacign ciudadana, responsabilidad social y rendieitn de cuentas. Se
reconace y garantiza la nateraleza juridica propia v la especificided de todas las universidades y escuelas pelitécnicas.”;

Due. el articulo 1B refermadn de fa key Orgénica de Educacion Superior. sefala: “Eiercicio e la autonoméa responsable - La
autonomia respansable que ejercen las universidades y escuelas politécnicas consiste en: {...) e) La libertad para gestionar
sus procesos internos; (...)."

Oue. el articulo 48 reformada de la Ley Organica de Educacidn Superior, determina: “De! Rector o Rectora.- Bl Rector ol
Rectera en el casa de las universidades y escuelas politécnicas. es la primera autoridad ejecutiva de la institucion de
educacidn superior, y ejercera la representacion 'egal, judicial y extrajudicial. {..)";

Que. el articulo 19 de la Ley de Sequridad Publica y del Estado, dispone: “De a clasificacion de la informacin de los
organismos de sequridad. - La Secretaria Nacional de Inteligencia v los organismes de sequridad podedn clasificar la

informacitn resultante de las investigaciones o actividades gue realicen, mediante reselucitn motivada de la méxima
autoridad de |s entidad respectiva ()"

lue, el articulo | de fa Ley Organica de Transparencia y Acceso a la Infarmacidn Publica, sefiala: "Principio de Publicidad de
la Informacidn Pablica.- £l acceso a la infarmacidn piblica es un derecho de las personas que garantiza el Estado. Todz (3
informacitn que emane o que esté en poder de las instituciones. erganismos y entidades, personas juridicas de derecha
publice o privado que. para 2l tema materia de la informacidn tengan participacin de} Estado o sean concesionarios de
éste. en cualquiera de sus medalidades, conforme lo dispone la ey Orgénica de la Contralorfa General del Estado: fas
organizaciones de trabejadores y servidores de las instituciones del Estada, instituciones de educacion superior que
perciban rentas del Estado, las denominadas organizaciones no gubernamentales (ONGs), estdn sometidas al principin de
publicidad: par |a tanto, toda informacidn que posean es piblica. salvo las excepciones establecidas en esta Ley.”;

Due, el Art. 5 de la Ley Orgdnica de Transparencia y Acceso a {a Informacitn Poblica, dispone: “Infarmacidn Poblica - Se
considera informacion piblica, todo documente en cualquier formato, que se encuentre en poder de las instituciones
piblicas y de las persanas juridicas a las que se refiere esta Ley, contenidos, creados u obtenidos por ellas, que se
encuentren bajo su responsabilidad o s hayan producida con recurses del Estado.”;

Bue e! Art. B de la Ley Drgénica de Transparencia y Accesa a la Informacidn Pabliea, establece: "infarmacidn Confidencial -
Se considera informacidn canfidencial aguella infarmacidn piblica personal, que no estd sujeta al principio de publicidad y
comprerde aquella derivada de sus derechas personalisimas y fundsmentales. especiglmente aguellos sefialados 2n les
articulos 23 (BE) y 24 (76) de la Constitucidn Palitica de la Repablica. €l uso ilegal que se haga de la informacida personal o
su divulgacidn, dard lugar a las acciones legales pertinentes. No podrd invocarse reserva, cuando se trate de
investigaciones que realicen las avtoridades poblicas competentes, sobre violaginnes a derechos de las persenas que se
encuentren establecidos en la Constitucidn Politica de la Repdblica, en las declaraciones, pactos, convenios, instrumentos

internacionales y el ordenamiento jurfdico interno. Se excepciona el procedimiento establecido en las indagaciones
previas.”;

Que. el articulo 17 de la ley Orgdnica de Transparencia y Acceso & la Informacion Pablica, senala: “De la Informacidn
Reservada.- No procede el derecho a acceder a la informacian piblica, exclusivamente en los siguientes casos: a) Los
docementes calificados de manera mativada coma reservados por el Ministerio de Coordinacidn de Sequridad. par razones
de defensa nacional. de canfarmidad con el articula 8 (31). incise tercero. de a Constitucion Politica de la Repdblica y que
son: |} Los planes y drdenes de defensa nacional, militar, movilizacidn, de oparaciones especiales y de bases e instalatione
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militares ante posibles amenazas contra el Estade; 2) lnformacitn en el ambite de la inteligencia, especificamente los planes,
pperaciones € informes de inteligencia y contrainteligencia militar, siempra que existiera conmacidn nacional; 3) La
infarmacitn sobre la vbicacidn del material bélico cuando ésta na entrafie peligro para la poblacidn. v, 4) Los fordos de uso
reservadn exclusivamente destinados para fines de la defensa nacional; y, b} Las informaciones expresamente establecidas
como reservadas en leyes vigentes.”;

lue. el articuls 1B de la Ley Orgénica de Transparencia y Acceso a la Informacidn Pablica, determina: "Proteccidn de la
Infermacidn Reservada.- La informacidn clasificada prevismente comn reservada, permanecerd con tal carécter hasta un
periade de quince ahos desde su clasificacidn, La infermacitn reservada serd desclasificada cuando se extingan las causas
que digron lugar & su clasificacion. Se ampliaré el periodo de reserva ssbre cierta documentacion siempre y cuando
permanezcan y se justifiguen las cavsas que dieron origen a su clasifieacidn. El Ministerio de Coordinacidn de Sequridad, en
lus cascs de reserva por motivos de seguridad nacional y los titulares de las instituciones poblicas, serdn responsables de
tlasificar y desclasificar la informacién de conformidad con esta Ley. La clasificacidn de reserva na podrd efectuarse
posteriormente a la solicitud de informacion, La informacitn reservada que se haga piblica antes del vencimienta del plaza
de la reserva o de manera distinta a la prevista en el incise anterior, padré ocasionar responsabilidad civil. administrativa
y/0 penal sequn los casos, de la persona que por su funcidn haya violado la reserva. Las instituciones piblicas elaboraran
semestralmente por temas, un indice de los expedientes clasificados como reservados. En ningin caso el indice sera
censiderado coma informacidn reservada. Este Indice de infarmacidn reservada. detallard: fecha de resolucidn y periodo
de vigencia de esta clasificacidn, La infarmacitn reservada en temas de sequridad nacianal, solo podré ser desclasificada
por el Ministeria de Coordinacidn de Sequridad. La informacidn clasificada coms reservada por los titulares de as entidades
e instituciones de! sector piblice, padrd ser desclasificads en cualquier momente por el Congresa Nacional. con el voto
favorable de 1a mayorfa absoluta de sus integrantes, en sesidn reservada.”;

[ve. &l Art. 1 de la Ley Orgdnica de Proteccidn de Datos personales, prescribe: “Objeto y finalidad.- El objeto v finalidad de
a presente ley es garantizar el ejercicio del derecho a la proteccidn de datos personales, gue incluye el aceeso y decision
sobre informacitn y datos de este cardcter, asf como su esrrespondiente prateceidn. Para dicho efecto regula. prevé y
desarrolia principios, derechos, obligaciones y mecanismos de tutela.”;

llue, & articuln 45 de las Reformas &l Estatuto de Ya Universidad de las Fuerzas Armadas-ESPE; v, su Cadificacidn, sefala:
“El Recter es la primera autoridad ejecutiva de a Universided de las Fuerzas Armadas-ESPE. y ejercera la representacidn
enal, judicial y extrajudicial de la misma {..)";

(ue, el articule 47 de las Reformas al Estatuto de fa Universidad de las Fuerzas Armadas-ESPE: y. su Codificacion. dispone
entre los deberes y atributiones del Infrascrita, "(...) k. Dictar acuerdos, instructivos, resolucianes y poner en ejecucion
aguelios diclados por el H, Consejo Universitario, mediante drdenes de rectorado: ()",

(ue, el articulo 26 del Reglamento Orgénico de Gestion Drganizecional por Procesos Codificadn de la Universidad de las
Fuerzas Armadas - ESPE. que hace referencia a la Gestidn de direccidn estratégica. en el Apartads “Aribuciones y
respansabilidades” del Rector, determina: “(..) k. Dictar acuerdos, instructivos, resoluciones. y poner en ejecucian aguellas
dictados por el H. Cansejo Universitario. mediente drdenes de recterado: { )"

(ue, mediante memarando Nro. ESPE-USIN-2021-DIBI-M de fecha |4 de junia de 202, e} Director de la Unidad de Sequridad
Integrada, pone en conocimiento del Vieervector Administrativa, que se ha procedido a la elabaracion del "Proyecto de
Instructiva para clasilicacidn de |a infermacidn como publica, cenfidencial y reservada de la Universidad de las Fuerzas
Armadas ESPE", el que adjunta, al tiempao de solicitar que *{...) en su calidad de Presidente del Comité de Transparencia se
digne disponer la revision del Instructive por parte de los miembros del Comité: previo al proceso de codificacidn y
legalizacidn del mismo. {..}";

Oue, mediante memoranda Nro. ESPE-USIN-2021-0212-M de fecha 18 de julio de 2021, el Director de I Unidad de Sequridad
Integrada, solicita al Vicerrector Administrative, que “(...) en su calidad de Presidente del Comité de Transparencia de fa
Universidad: se realice el tramite correspondients con el sefor Rector para que se legalice el "INSTRUCTIVD USIN-INS-VI-
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2021-G PARA LA CLASIFICACIGN DE LA INFORMALIN DE LA UNIVERSIDAD DE LAS FUERZAS ARMADAS - ESPE, COMD PUBLICA,
CONFIDENCIAL Y RESERVADA", para lo cual me permito recomendar se adjunte la Resolucitn de la Sesidn Extraordinaria del
Comité de Transparencia llevada a cabo el dia jueves 0 de julio de 2021 Adicisnalmente. me permito poner en su
cangcimiento gue el instructive, se encuentra legalizadn por todas las instancias previas. (..}

(e, mediante Resolucion Nra. CTRA-ESPE-202)-001-h de fecha 18 de julio de Z021. el Presidente del Comite de Transparencia
de la Universidad de las Fuerzas Armadas-ESPE. resuelve: "Art. |- Recomendar la aprobacidn del "Proyecto de Instructivo
para clasificacion de (a informacion como pubica. confidencial y reservada de la Universidad de las Fuerzas Armadas ESPE."
Art. Z.- Remitir el referido proyecto al sefior Rector de la Universidad de las Fuerzas Armadas ESPE, para su respectiva
legalizacign y publicacion mediante reselucida. {.)"

(lue, mediante memaranda Nro, ESPE-VAD-Z021-1B13-M de fecha 21 de julin de 202), el Vicerrector Administrative, 2n su
calidad de Presidente del Comité de Transparencia de la Universidad de las Fuerzas Armadas-ESPE. pone en conocimiento
del Infrascrite, la Resolucidn Nra. CTRA-ESPE-2021-00i-h de fecha 13 de julio de 2021, a! tiempa de solicitar () la
legalizacidn del referida instructive y su publicacién mediante la resolucién pertinente.”: v,

En ejercicio de sus atribuciones,

RESUELVE:

firt.1-  Expedic el INSTRUCTIVE LESIN-INS-VI-2021-001 PARA LA CLASIFICACION DE LA INFORMACION OF LA UNIVERSIDAD DE
LAS FUERZAS ARMADAS - ESPE, COMD PUBLICA. CONFIDENCIAL Y RESERVADA", el que en cuatro (04} fajas dtiles,
st adjunta a |a presente Orden de Rectorado. como parte constitutiva e inseparable de la misma.

At.2-  Disponer 2 la Secretarfa General y a [a Unidad de Planificacion y Desarrolin institucienal, se publique el
mencionada instructivo, en la Base Legal y en el Sistema de Gestidn de la Lalidad. respectivamente

Art.3.- Esta Resolucidn tiene vigencis a partir de su emisidn y se responsabiliza de su estricto cumplimiento en sus
dmbitos de competencia a los sefiores: Rector, Vicerrector Académico Beneral, Vicerrector de Docencia;
Vicerrector de Investigacidn. Innovacidn y Transferencia de Tecnologia; Vicerrector Administrativa, Presidente
del Comité de Transparencia, Director Sede Latacunga. Director Sede Santo Oominga de los Tséchiles, Directores
de Dzpartamenta, Directeres de Carrera, Directar del Centra de Posgrados, Directora de la Unidad de Talento
Humane, Directar de la Unidad de Tecnologfas de la Infarmacion y Comunicaciones, Director de la Unidad de
Sequridad Integrada. Coardinador Juridico, Secretaria feneral, Director de la Unidad de Planificacitn y Desarrallo

Institucional, Dficial de Seguridad de la Infarmacidn, Comunidad Universitaria, Y para conacimiente: Auditorfa
Interna

NOTIFIQLESE Y CIMPLASE,
Expedida en el Rectorade de la Universidad de fas Fuerzas Armadas-ESPE en Sanﬁ'qlqul. a 2B de agosto de 2021
!
EL RECTOR DE LA UINIVERSIDAD DE LAS FUERZAS ARMADAS-£SPE
._‘. / r,-".l
] -~
v

Rabarfo ier Jiménez Villarreal Tir. :
T

m@'
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GESPE

UMVERSIOAD OF LAS FULRZAE ARMADAS
PUNPYAEION PANA L& LAFALENGIA

EJEMPLAR No, 1 de 1

ESPE SANGOLQUI (Prov, Pichincha)
FECHA: 2021-abr-08

CODIGO: USIN-INS-V1-2021-001

INSTRUCTIVO USIN-INS-V1-2021.001 PARA LA CLASIFICACION DE LA INFORMACION DE LA
UNIVERSIDAD DE LAS FUERZAS ARMADAS - ESPE, COMO PUBLICA, CONFIDENCIAL Y
RESERVADA

A. Normativa:

# Constitucion de la Repoblica del Ecuador, publicada en el Registra Oficial No. 449 de 20 de
octubre de 2008

» Ley Organica de Transparencia y Acceso a la Informacion Piblica LOTAIP, publicada en el
Registro Oficial Suplemento No. 337 de 18 de mayo de 2004

¥ Reglamenlo inlerno para la elaboracion, manejo, cuslodia, difusion y seguridad de la
informacién militar clasificada, expedido mediante Acuerdo Ministerial No, 372 del Ministerio de
Defensa Nacional, publicado mediante Orden General No, 171 del 28 de noviembre de 2017,

» Esquema gubernamental de seguridad de la informacion —-EGSI—, expedido mediante Acuerdo
Ministerial No. 025-2019 del Minisleric de Telecomunicaciones y de la Sociedad de la
Informacién, publicado en el Registro Oficial Edicion Especial 228 de 10-ene.-2020.

‘1'

Directiva para la implementacion del Esquema Gubemamental de Seguridad de la Informacion
- EGSI 2.0, en el Comando Conjunto de las Fuerzas Armadas, Fuerzas: Terresire, Naval y
Aérea e Institutos Adscritos al Ministerio de Defensa Nacional, expedido mediante Crden
General 043 del junes 30 de marzo de 2020,

8. Antecedentes

s LaConstitucion de la Repdblica del Ecuador, establece:

Arl. 18.- “Todas las personas en forma individual o colectiva, tienen derecho a: {...) 2. Acceder libremente
a la informacion generada en entidades publicas, o en las privadas que manejen fondos del Estado o
realicen funciones publicas. No existira reserva de informacion excepto en los casos expresamente
establecidos en la ley. En caso de violacion a fos derechos humanos, ninguna enfidad publica negaré la
informacion”. (Enfasis afadido)

» Laley Organica de Transparencia y Acceso a la Informacion Pdblica, establece;

Art. 1.- Principio de Publicidad de la Informacion Pablica. - *El acceso a la informacién piblica es un
derecho de fas personas que garantiza el Eslado.

Toda Iz informacién que emane o que esté en poder de las instituciones, organismos y entidades,
personas juritlicas de derecho publico o privado que, para e tema materia de 13 informacion tengan
participacion del Estado o sean concesionarios de ésle, en cualquiera de sus modalidades, conforme lo
dispone la Ley Organica de la Conlraloria General del Estado; las organizaciones de trabajadores y
servidores de la insfituciones del Esfado, instiluciones de educacion superior que perciban rentas def
Estado, las denominadas organizaciones no gubemamentales (ONGs), estan somelidas al principio de

publicidad, por lo tanto, toda informacion que posean es publica, salvo las excepciones establecidas en
esla ley”
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Art. 5.- Informacion Pablica. - “Se considera informacion publica, fodo documento en cualquisr formaio,
que se encuentre en poder de las instituciones publicas y de las personas jurldicas a las que se refere
asta Ley, confenidos, creados u oblenidos por ellas, que se encueniren bajo su responsabilidad o se
hayan producido con recursos del Estado,

Art, 6.- Informacién Confidencial, - Se considera informacidn confidencial aquella informacian piblica
personal, que no esta sujeta al principio de publicidad y comprende aquella derivada de sus derechos
personalisimos y fundamentales, especialmente aquellos sefialados en los arliculos 23 (66) y 24 (76) de
la Constitucion Polilica de la Repiblica.

El uso ilegal que se haga de la informacion personal o su divulgacion, dara fugar a las acciones legales
pertinentes.

No podrd invocarse reserva, cuando se trate de investigaciones que realicen las autoridades piblicas
compelentes, sobre violaciones a derechos de las personas que se encuentren establecidos en la
Constilucién Politica de la Repdblica, en las declaraciones, pactos, convenios, instrumentos
internacionales y el ordenamiento juridico interno. Se excepciona el procedimiente establecido en las
indagaciones previas.

Nota:

Por Disposicion Derogatoria de la Constitucién de la Repdblica del Ecuador (R.0. 449, 20-X-2008), se sbroga la Constitecién Politica de
{a Repuiblica del Ecuador (R.0. 1, 11-VHl-1998), y toda norma que se oponga al nueve marco constitucional.

Arl. 17.- De la Informacion Reservada. - No procede el derecho a acceder a |a informacion plblica,
exclusivamente en los siguienles casos:

a) (Reformado por la Disposicion General Primera de la Ley s/n, R.O. 35-S, 28-1X-2008). - Los
documentos calificados de manera molivada como reservados, por razones de defensa
nacional, de conformidad con ¢l articulo 81 (91}, inciso tercero, de la Constitucion Polilica de
la Republica y que son:

1. Llos planes y ordenes de defensa nacional, militar, movilizacién, de operaciones
especiales y de bases € instalaciones militares ante posibles amenazas contra el
Estado;

2. Informacion en el ambito de la inteligencia, especificamente los planes, operaciones e

informes de inteligencia y contrainteligencia mililar, siempre que existiera conmacién
nacional;

3. La informacion sobre la ubicacion del material bélico cuando &sta no enirafie peligro
para la poblacion; y,

4. Los fondos de uso reservado exclusivamente destinados para fines de la defensa
nacional; y,

Nota: Por Disposicién Derogatoria de la Constitucion de ia Republica del Ecuador (R.O. 449, 20-X-2008), se abroga la Constitucion
Politica de la Repiblica def Ecuador (R.O. 1, 11-VIIl-1898), y toda norma gue se oponga al nuevo marco constitucional.

b} Las informaciones expresamente establecidas como reservadas en leyes vigenles.

¢ Ley Organica de Proteccion de Datos Personales {promulgada en el Quinto Suplemento del
Registro Cficial, del 26 de mayo de 2021).

- “Articulo 1.- Objeto y finalidad. - El objeto y finalidad de la presente ley es garantizar el
ejercicio del derecho a la proteccion de dalos personales, que incluye el acceso y
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decisidn sobre informacidn y datos de esle caracter, asi como su correspondiente
proteccidén. Para dicho efecto requla, preve y desarrolla principios, derechos,
obligaciones y mecanismos de tutela”,

¢ El Reglamento de Informacion Confidencial en Sistema Nacional de Salud, Acuerdo
Ministerial 5216 def Ministerio de Salud Publica, Registro Oficial Suplemento 427 de 29 de
enero de 2015, establece en el Arl 1. *las condiciones operativas de la apficacion de los
principios de manejo y gestion de la informacién confidencial de los pacienfes y sus
disposiciones seran de cumplimiento obfigatorio dentro del Sistema Nacional de Salud”,

» Reglamento interne para Iz elaboracién, manejo, custodia, difusién y seguridad de la
informacion militar clasificada, expedide mediante Acuerdo Ministerial No, 372 del Ministerio
de Defensa Nacional, establece:

- TITULO II, CAPITULO | DE LA CLASIFICACION Y CALIFICACION,

Art, 4.- CLASIFICACION: “La informacion y documentacion se clasificara como: a.
Secretisima; b. Secrels; c. Reservada, y, d. Confidencial®

AL, 5.- CALIFICACION: “Se calificara la informacion y documentacion: a) Secretisima,
b) Secreta y ¢} Reservada”,

- TITULO II, CAPITULO IV DE DOCUMENTACION RESERVADA,
Art. 26.- DEFINICION: ‘Es la informacion y material militar que, sin estar
contemplada en las clasificaciones de SECRETISIMA o SECRETA, requieren
limitaciones en su conoclmiento y distribucion, para evitar aspectos perjudiciales
a la Institucion Militar o Seguridad Piiblica y del Estado’. (Enfasis afadido)

» Acuerdo Ministerial No. 025-2018, del Ministerio de Telecomunicaciones y de la Sociedad de
la Informacion, publicado en el Registro Oficial Edicién Especial 228 del 10 de enero de 2020,
Documento ANEXC, numeral 4,21, Directrices de Clasificacion de ta Informacion, establece
que: “Clasificacion de la informacidn en relacibn a su valor, nomnaliva legal vigenle,
sensibilidad y criticidad para la instilucion ylo el estado, ante revelacion o modificacion no
autonzada™.

o QOrden General 043, Articulo 2°, - Acuerdo Ministerial Nro.- 134 del Ministerio de Defensa
Nacional, acuerda, Art. 1. “Expedir la Direcliva para la implementacion del Esquema
Gubemamenial de Seguridad de la Informacion-EGS! 2.0, en el Comando Conjunto de las

Fuerzas Armadas, Fuerzas: Terreslre, Naval y Aérea e Institutas Adscritos al Ministerio de
Defensa Nacional".

La Universidad de las Fuerzas Armadas ESPE, con 99 afios de hisloria, es considerada una de
las mas emblemalicas del pals por su constante innovacion y aporte al desarrollo productivo del
Ecuador. Fundada en 1922, la Universidad se distingue por entregar soluciones praclicas a las
necesidades y preocupaciones de la sociedad ecuatoriana, confribuyendo a la generacion de
nuevos conocimientos a fravés de la docencia, la investigacion y Ia vinculacion con la sociedad.
La Universidad de las Fuerzas Armadas ESPE, es un centro de educacion superior
publico, requlado por la Constitucion de la Reptiblica del Ecuador, la Ley Organica de
Educacion Superior, su Reglamento General, Estatuto de la Universidad aprobado por el
Consejo de Educacion Superior (CES}, y demas normaliva del sector,

s Mediante Memorando No. ESPE-USIN-2021-0118-M del 22 de abril de 2021, el sefior Tcrn,
{SP) David Alfredo Molina Vizcaine, Director de la Unidad de Seguridad Integrada, solicila a
la Unidad de Asesoria Juridica “emitir ef criterio juridico sobre el “INSTRUCTIVO PARA LA
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CLASIEICACION DE LA INFORMACION COMO PUBLICA, CONFIDENCIAL Y RESERVADA
DE LA UNIVERSIDAD DE LAS FUERZAS ARMADAS - ESFPE".

¢ Medianle Memorando No, ESPE-UAJR-2021-0574-M del 31 de mayo de 2021, el sefior Dr,
Jean Mijail Ramirez Medina, Mgs., Coordinador Juridico, referente al instruclivo para la
clasificacion de la informacion como piblica, confidencial y reservada de la Universidad de
las Fuerzas Armadas - ESPE, concluye: ‘En vidud del analisis realizado, esta Unidad,
determina que es pertinenfe la emision del Instructivo con el objefivo de determinar el
{ralamiento, procedimiento y sobre fodo calegorizacion y conceplualizacion de los
documentos que fienen el caracter de publico, confidencial y reservado para fa Universidad,
siempre y cuando ef mismo adaple su contenido al momento de clasificar la informacion a lo
dispuesio en la LOTAIP y su reglamento”,

* Mediante Memorando No. ESPE-USGN-2021-M del 31 de mayo de 2021, la seforita Abg
Oroenma Borregales, Secrefaria General, recomienda se remita al Comité de Transparencia
el instructivo para la clasificacion de la informacion como plblica, confidencial y reservada de
la Universidad de las Fuerzas Armadas — ESPE, para su consideracian, y de ser necesario su
posterior legalizacién,

» Mediante Memorande No. ESPE-VAD-2021-1461-M del 18 de junio de 2021, el sefior Tcrn.
Ricardo Emesto Séanchez Cabrera, Presidente del Comité de Transparencia de la
Universidad de |as Fuerzas Amadas — ESPE convoca a la reunidn extraordinaria del Comité,
en la cual se acordd solicitar. “emitir el criterio juridico pertinente sobre si el referido proyecto
de instructivo para la clasificacion de fa informacion como piiblica, confidencial y reservada
de la Universidad de las Fuerzas Armadas - ESPE se contrapone a la Ley Orgénica de
Proteccion a fa Ley Orgénica de Froteccion de Dalos Personales, publicada (sic) en el
Suplemento def Registro Oficial N° 459 de 26 de mayo de 2021".

» Memorando No. ESPE-UAJR-2021-0674-M del 24 de junio de 2021, ¢! sefior Dr. Jean Mijail
Ramirez Medina, Mgs., Coardinador Juridico, manifiesla que: “Una vez realizada Ja revision
al Proyecto de Instructivo para clasificacion de Ja informacion como publica, confidencial y
reservada de la Universidad de las Fuerzas Armadas ~ ESPE, en su momento fue Incluido en
el literal B, de Antecedenles, que dicho instruclivo tiene como marco normativo también Ia
Ley Orgénica de Proteccion de Datos Personales {promuigada en el Quinto Suplemento del
Registro oficial, def 26 de mayo de 2021); motivo por el cual, al momento de la elaboracion y
revision del mentado proyecto de instructivo por parte de esta Linidad de Asesoria Juridica,
fue incluida dicha Ley, y su realizd la Valoracion respectiva sobre su aplicabilidad para el
cumplimiento del abjelo de dicho instructivo

Por lo indicado, sirvase sedor Vicerrector Adminisirativo, a fa vez Presidente del Comité de
Transparencia de Ia Universidad, considerar lo expuesto para la aprobacion en la instancia
correspondrente del mencionad instructivo”.

e Memorando No. ESPE-VAD-2021-1570-M del 30 de junic de 2021, el sefior Tem. Ricardo
Ernesto Sanchez Cabrera, Presidente del Comité de Transparencia de la Universidad de las
Fuerzas Armadas — ESPE convoca a la reunion extraordinaria del Comité, en la cual se
acordd aprobar el INSTRUCTIVO PARA LA CLASIFICACION DE LA INFORMACION COMO
PUBLICA, CONFIDENCIAL Y RESERVADA DE LA UNIVERSIDAD DE LAS FUERZAS
ARMADAS - ESPE"
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Finalidad:

Clasificar la informacion de la Universidad de las Fuerzas Armadas — ESPE en relacion con su
caracler de Pdblica, Confidencial y Reservada; considerando su valor, normativa legal, sensibilidad
y criicidad para las Fuerzas Armadas, yfo &l estado

Importancia:

La informacidn de la Universidad de las Fuerzas Armadas — ESPE sera clasificada considerando su
valor, normativa legal, sensibilidad y criticidad para que las personas que |a generan, procesan y/o
almacenan, conozcan los fundamentos de manejo de la misma para proteger y acceder a la
informacién Publica, Confidencial o Reservada, dicha clasificacion se facilita con la creacidn de
conjuntos de informacion con necesidades de proleccion similares y especificando los
procedimientos de sequridad que se aplican a la informacién.

La informacion puede dejar de ser sensible o critica después de un periodo de tiempe, como por
gjemplo cuando se ha difundido al piblico. Tales aspectos deben ser considerados, en virlud de que
la clasificacién excesiva puede conllevar a la implementacién de controles innecesarios con un
gaslo adicional, o por el contrario una clasificacion insuficiente puede poner en peligro el logro de
los objetivos de [a Universidad.

Objetivos
1. Objetivo general

El objeto del presente instructivo es poner a disposicion de autoridades militares y civiles,
personal académico, estudiantes, personal administrativo y frabajadores de la Universidad de las
Fuerzas Armadas — ESPE los criterios a aplicarse en la clasificacion de la informacion que se
genera, procesa y almacena; en pablica, confidencial y reservada.

Disposiciones generales

1. La Universidad de las Fuerzas Armadas — ESPE clasifica y califica a la informacion de la
siguiente manera;

a. Informacion Publica;
b. Informacion Confidencial; e,
¢. Informacion Reservada.

2. La Universidad de las Fuerzas Armadas — ESPE. considera como Informacién Pablica, a
aquella que se encuentra declarada como de conocimiento piblico de acuerdo con fo
establecido en la Ley Organica de Transparencia y Acceso a la Informacién Pdblica del
Ecuador; misma que podra ser entregada libremente a cualquier persona sin que esta genere
un posible dafio a los intereses y a fa propiedad intelectual de la Universidad.

3. Se considera informacion publica, la siguiente:

a. Informes, reporles y actas;

b. Acuerdos y resoluciones;

c. Cualquier documento inlerno que se tramite o que se genera en el sistema de gestion
documental “Quipux” o correo insfilucional, que no se encuentre considerada como
Privada o Reservada;

d. Otros relacionados con las aclividades propias de la Universidad, que no sean
consideradas como confidencial ni reservada,
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4, La Universidad de las Fuerzas Armadas ~ ESPE, considera como Infarmacion Confidencial, a
la informacién que es gestionada deniro de la inslitucidn y que no se encuentra sujela al
principio de publicidad y comprende aquella derivada de los derechos personalisimos y
fundamenlales sefalados en los arliculos 66 y 76 de la Constilucion de la Repiblica del
Ecuador.

La informacion confidencial podra ser revelada o divulgada bajo autorizacion expresa del
propietario de esta informacién, Gnicamente para uso interno Académico y Administrative de la
Universidad, no podra ser divulgada por simple pelicion de personas exlernas o intemnas de la
Universidad sin que exista una autorizacidn por escrito del propietario de la informacion, en
especial si esta es de orden personal. La informacion confidencial podra ser divulgada para
fines gubernamentales siempre y cuando se cuente con autorizacion por escrito del propietario
de la informacion.

La informacion confidencial podré ser divulgada para fines judiciales, respaldado siempre y
cuande exista una orden judicial correspondiente que en forma expresa disponga la entrega de
dicha informacion, serd la (nica forma de que se entregue la informacion personal yio
confidencial sin aulorizacién de su propietario.

5. Se considera informacion confidencial, |a siguiente:

a. Expedientes personales, laborales y demas informacion determinada como personal
tanto por la Constitucion normativa internacional, Ley Organica de Transparencia de la
Informacion y demds normativa que lo regule, de auforidades militares y civiles,
personal académico, estudiantes, personal administrativo y trabajadores de la
Universidad de las Fuerzas Armadas — ESPE;

Accion de Personal,

Pagos de anticipos de sueldos;

Procesos disciplinarios y sanciones aplicadas;

Regisiros de alrasos;,

Informes de autoevaluacion de programas académicos, docentes y desempefio
administrafivo;

Bitacoras;

Cerlificados académicos;

Prestacion de servicios, servicios temporales

Cormeos electronicos y respaldos digitales

Descuentos;

Estadisticas de clima laboral;

Evaluaciones y examenes;

Fichas médicas, pruebas fisicas, psicosocial, socioecondmica;

Formularios de aceptacion de cupo, sanciones, viaticos fuera y dentro del pais;
Historias clinicas;

Expedientes de Bienestar Estudiantik;

Informacién de Proyectos de Invesligacion y Vinculacion con la Colectividad;
Informacidn relaliva a contrato con terceros;

Cadigos fuentes y configuraciones de los sistemas de informacion de la Universidad;
Diagramas logicos y fisicos de la red de la Universidad,

Informacion relativa con la Infraestructura de Tl de la Universidad;

Memarias Técnicas de los Sistemas de Informacién de la Universidad;

Otra informacion que tenga relacion con informacion confidencial o de orden personal
de los estudiantes, personal militar, servidores plblicos administrativos, docenles y
trabajadores de la Universidad de las Fuerzas Armadas ESPE

e

®*xEgSECPL,APOFITFTTIA

6. La Universidad de las Fuerzas Armadas — ESPE, considera como Informacién Reservada, a

Ja_informacion generada como producto de las actividades académicas, proyectos de
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invesligacion y Gtulacion relauonados con |a Seguridad y Defensa del Estado; |a cual requiere
limitacion en su conocimiento y distribucién debido a que goza de proteccion de los derechos
de propiedad intelectual, a fin de evitar wiolacién a los derechos de la Universidad de las
Fuerzas Armadas - ESPE y en ciertos cascs puede alentar contra la sequridad de la institucién
y del Estado, cuando sea clasificada o declarada como infermacion de seguridad nacional por
las autoridades competentes.

7. El ambito de aplicacion es en Malriz, Sedes, Unidades Académicas Extemas y Unidades
Académicas Especiales de la Universidad de las Fuerzas Armadas — ESPE; en el cual las
autoridades militares y civiles, servidores publicos administrativos y docentes, trabajadores y
estudiantes; den estricto cumplimiento al “Instructivo para la calificacién como “Reservada” a fa
informacién que se genera en la Universidad de las Fuerzas Armadas - ESPE", ep la
elaboracion de Tesis de Titulacidn, Articulos Cienlificos y Proyectos de Investigacion
relacionados con la Seguridad y Defensa del Estado

8. La Clasificacion de la Informacion como “Publica”, “Confidencial” o “Reservada’, ha sido
aprobada por el Sefier Rector de la Universidad de las Fuerzas Armadas - ESPE o su
delegado.

G. Disposiciones particulares
3. Acceso a la Informacion Pablica

a, El acceso a fa informacion clasificada como PUBLICA estara a disposicion de la
sociedad en general, a Iravés de:

Informacién Fisica: Se solicitara formalmente a la méxima autoridad de la Universidad
de las Fuerzas Armadas — ESPE la informacion reguerida detallando el propésito de la
nacesidad de la misma y la informacion parsonal del soficilante,

Informacion Digital: Se podra obtener esta informacién a ravés de los canales de
comunicacion oficiales de |la Universidad de las Fuerzas Armadas - ESPE y sitios Web,
entre los que se desiacan: www.espe.edu.ec, hilp ltransparencia.espe.edu.ecf,
hitps ffusgn espe.eduec;, o los micro sitios de las unidades académicas vy
administrativas, segtn corresponda.

2. Acceso a la Informacion Confidencial

a. El acceso a la informacidn clasificada como CONFIDENCIAL debera ser a fravés de:
Solicitud por via administrativa o judicial.

Solicitud por via administraliva: Consiste en el requerimiento formal que debera realizar
el ente gubernamental, dirgido a la maxima auloridad de la Universidad de la Fuerzas
Armadas — ESPE; misma que debe contener los datos del solicitante y el proposito de
o requerido.

La Universidad de las Fuerzas Amadas — ESPE, debera dar atencién y contestacion a
la solicitud en un témino maximo de 15 dias,

Solicitud por via judicial; Se debera presentar la providencia judicial o senlencia que
declare o exija a la Universidad de las Fuerzas Armadas —-ESPE, |a entrega de la
documentacion respectiva.
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3. Rector

a. Aprobar la clasificacion de la informacién que se genera, procesa, recibe y almacena en
la Universidad de las Fuerzas Amadas - ESPE; como pibiica, confidencial y
reservada.

b. Aprobar el presente Instructivo y disponer su publicacidén mediante Orden de Rectorado.

4. Vicerrectorado Académico General

¢. Difundir y socializar el presente instructivo a todos los miembros de la Comunidad
Universitaria,

d. Controlar el cumplimiento de las disposiciones emitidas en el presente instructivo en la
Universidad de las Fuerzas Armadas - ESPE, Campus Sangolqui, Sedes Lalacunga y
Santo Dominge, Unidades Académicas Externas y Unidades Académicas Especiales.

5. Secretaria General

a. Elaborar el Catalogo de la Informacion de |a Universidad de las Fuerzas Armadas -
ESPE, para clasificarla en series y sub series de acuerdo a su criticidad y categorizarla
en Publica, Canfidencial o Reservada.

6. Unidad de Talento Humano

a. Para clasificar la informacion generada en el Sistema Integrado de Salud ESPE (SIS),
se regira estrictamente por el Reglamenlo de Informacion Confidencial en Sistema
Nacional de Salud, Acuerdo Ministerial 5216 del Ministerio de Salud Pablica, Registro
Oficial Suplemento 427 de 29 de enero de 2015.

H. Vigencia

El presente instructivo entrara en vigencia a pariir de su publicacion mediante orden de reclorado.

. Aclaraciones Importantes

1. Auloridades militares y civiles, personal académico, estudiantes, personal administrativo y
trabajadores que incumplan [as disposiciones emitidas en el presente instructivo se sujetaran a
las normas y leyes vigentas en |a Universidad de las Fuerzas Armadas - ESPE.

2. En casc de que existan aspectos no contemplados en este instruclivo, que involucren una
clasificacion de seguridad de la informacion; el sefior Reclor dispondra la conformacion de una
comisidn para la incorporacion a traves de reforma al presente instructivo.

3. En caso de existir confroversias sobre la calificacion de la informacion, serén resuelias por una
comisidn técnica en la que involucre necesariamente a representantes del area de conocimiento
del tema a tralar, asi como especialistas en el area de sequridad y defensa,
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